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DESCRIPTORS ABSTRACT: This article aims to analyze the use of Artificial Intelligence in combating child pornography,
Al. highlighting technical, ethical, and legal challenges. In Brazil, laws such as the ECA and Law No.
Pornography. 11.829/2008 address these crimes, but Al introduces new challenges to legislation. The research reviews
Child. technologies and scientific articles to assess the effectiveness of these tools and the need for legal
Technology. updates. The discussion emphasizes the intersection of ethics, morality, and law, as well as criticisms of
Exploitation. penal disproportionality and racial inequalities. It concludes that child protection requires a balance
Realistic between legal principles and technological advancements

RESUMO: O presente artigo busca analisar o uso da Inteligéncia Artificial no combate a pornografia

infantil, destacando desafios técnicos, éticos e juridicos. No Brasil, leis como o ECAe a Lein® 11.829/2008
DESCRITORES combatem esses crimes, mas a IA impde novos desafios a legislacdo. A pesquisa revisa tecnologias e artigos

IA. Pornografia.
Infantil.

cientificos para avaliar a eficacia dessas ferramentas e a necessidade de atualizacéo legal. A discussao
ressalta a intersecao entre ética, moral e direito, além de criticas a desproporcionalidade penal e

Tecnologia. desigualdades raciais. Conclui-se que a protecao infantil exige equilibrio entre principios juridicos e
Exploraco. avancos tecnologicos.
Realistas

RESUMEN: Este articulo tiene como objetivo analizar el uso de la Inteligencia Artificial en la lucha contra
DESCRIPTORES la pornografia infantil, destacando los desafios técnicos, éticos y juridicos. En Brasil, leyes como el ECA

IA. Pornografia.

y la Ley N° 11.829/2008 combaten estos crimenes, pero la IA plantea nuevos desafios para la legislacion.

Infantil. La investigacion revisa tecnologias y articulos cientificos para evaluar la eficacia de estas herramientas
Tecnologia. y la necesidad de actualizaciones legales. La discusion resalta la interseccion entre ética, moral y
Explotacion. derecho, ademas de criticas a la desproporcionalidad penal y las desigualdades raciales. Se concluye que
Realistas la proteccion infantil requiere un equilibrio entre los principios juridicos y los avances tecnoldgicos.
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1. INTRODUGCAO

I

Durante A pornografia infantil é definida
como qualquer forma de representacao, seja por
meio de imagens, videos ou outros formatos, que
envolva o abuso ou a exploracao sexual de criancas.
Essa definicao abrange tanto materiais que utilizam
vitimas reais quanto representacées digitais criadas
artificialmente, como aquelas geradas por
inteligéncia artificial (IA), que simulam abusos sem
o envolvimento direto de menores (Martins, 2021).
A classificacdo da pornografia infantil varia de
acordo com a gravidade do conteldo e a natureza
da representacao, sendo uma ferramenta essencial
para a correta aplicacao da legislacdao. Essa
classificacao permite identificar a gravidade do
crime e orientar as acoes de combate e punicao
conforme as especificidades do material envolvido
(Aradjo, 2023). No ambito da exploracdo sexual
infantil online, criminosos utilizam cddigos
aparentemente inofensivos para se comunicar e
identificar conteldos de interesse sem levantar
suspeitas (Tassigny et al., 2024). Expressoes como
"Perdoe pequena”, oriunda de um filme de super-
heroi da Marvel, e "Errei, fui Rusito”, referéncia a
um influenciador digital preso por crimes sexuais
contra menores, sao exemplos de termos utilizados
para disfarcar intencdes criminosas. Embora essas
frases possam parecer comuns fora de contexto, sao
empregadas por redes de exploracao infantil para
marcar imagens de «criancas e facilitar a
disseminacao de material ilegal (G1, 2024). O uso
dessa  linguagem codificada demonstra a
sofisticacao dos criminosos e a dificuldade
enfrentada pelas autoridades na identificacao e
repressao desses delitos. A interceptacao dessas
praticas exige tecnologias avancadas, como a
inteligéncia artificial, além de uma colaboracdo
eficaz entre plataformas digitais e orgaos de
seguranca para garantir a protecao de menores nas
redes sociais (G1, 2024). O Brasil ocupa posicoes
alarmantes em relatoérios internacionais sobre

producéo e disseminacdo de material pornografico
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envolvendo menores de idade. O avanco das redes
digitais e o facil acesso a internet intensificaram a
pratica de crimes relacionados a exploracao sexual
infantil, exigindo novas estratégias de combate e
repressao por parte das autoridades brasileiras
(Unicef, 2023). Ainteligéncia artificial (IA) refere-se
a sistemas computacionais capazes de executar
tarefas que normalmente exigiriam a intervencao
humana, como andlise de padrdes, tomada de
decisbes complexas e aprendizado baseado em
dados (Russo, 2022). No combate ao crime, a IA
apresenta vantagens significativas, especialmente
no enfrentamento da pornografia infantil. Com sua
capacidade de processar grandes volumes de
informacoes de forma rapida e precisa, ela pode
identificar materiais ilicitos, auxiliar na deteccéo de
padroes criminosos e colaborar na desarticulacao de
redes de exploracao infantil (Gouvéa et al., 2024).
Contudo, o wuso dessas tecnologias também
apresenta riscos quando manipuladas por individuos
mal-intencionados. A IA pode ser explorada para a
criacdo de conteldos ilicitos, como os chamados
deepfakes, nos quais criancas sao artificialmente
inseridas em cenas de abuso sexual. Além disso, a
automacao da producao e distribuicao de materiais
pornograficos infantis agrava o problema, gerando
implicagoes éticas e juridicas significativas (Tassigny
et al., 2024). A legislacao brasileira tem passado por
atualizacbes para acompanhar a evolucao dos
crimes digitais. Desde a promulgacao do Estatuto da
Crianca e do Adolescente (ECA) pela Lei n°
8.069/1990, o Brasil tem buscado coibir a producao,
disseminacao e posse de materiais pornograficos
envolvendo menores (Brasil, 1990). Em 2008, a Lei
1.829 ampliou o escopo das condutas criminosas,
incluindo a penalizacao da posse e armazenamento
desse tipo de contelido em dispositivos eletronicos
pessoais (Brasil, 2008). No entanto, o surgimento de
novas tecnologias exige atualizacoes legislativas
para contemplar a producao de imagens realistas
geradas por |A, que simulam abusos sem a
participacao direta de criancas reais. O uso de

deepfakes e deepvoice para manipular e explorar



menores representa um desafio para o arcabouco
legal vigente (Nery, 2023).

A Lei Geral de Protecao de Dados (LGPD)
também desempenha um papel crucial no combate
a pornografia infantil, ao estabelecer diretrizes para
a protecao de dados sensiveis de criancas e
adolescentes. Entretanto, a anonimizacao de dados
pode dificultar a identificacdo de criminosos,
criando desafios para a investigacao e rastreamento
de redes de exploracao infantil (Brasil, 2018). Como
o ordenamento juridico brasileiro pode acompanhar
a evolucao tecnoldgica e responder de forma eficaz
a utilizacado da inteligéncia artificial na producéo e
disseminacao de pornografia infantil, considerando
os desafios éticos, legais e investigativos que
envolvem a criacdo de conteldos realistas sem o
envolvimento direto de criancas? Este artigo tem
como objetivo analisar o uso da inteligéncia
artificial como ferramenta no combate a
pornografia infantil, abordando sua aplicacao na
deteccao de crimes de abuso infantil e a eficacia
dessa tecnologia em um cenario de rapida evolucao
digital. Ademais, discute-se necessidade de
atualizacao das legislacoes brasileiras para tipificar
o uso de IA na criacao de imagens realistas, no uso
do porn revenge e na producao de deepfakes. Dessa
forma, busca-se oferecer uma reflexdo critica,
respaldada na ética, moral e direito, sobre as
limitacées e potencialidades do uso da IA no
contexto juridico brasileiro, sugerindo caminhos

para o aprimoramento da legislacao.

2. METODOLOGIA

-—4/

Este trabalho consiste em uma revisao
bibliografica de enfoque qualitativo, dedicada a
analise do uso da Inteligéncia Artificial (IA) na
identificacao e no combate a crimes de abuso
infantil no ambiente digital. Além disso, investigase
a utilizacao do porn revenge contra criancas, a
criacdo de deepfakes e a geracao de imagens

realistas infantilizadas como novas formas de abuso
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e exploracao infantojuvenil. O estudo busca
examinar as tecnologias existentes, seus impactos
na deteccao de crimes e as barreiras enfrentadas,
considerando os aspectos éticos e juridicos

envolvidos.

A coleta de dados foi realizada por meio de
bases de dados e artigos académicos disponiveis em
plataformas digitais, como a Revista dos Tribunais,
SciELO, a Revista de Direito da Faculdade de
Guanambi, a Biblioteca Digital do Senado Federal, a
Revista Direito e Politica e o banco de pesquisa da
UFMG. Além disso, foram utilizadas legislacoes
relevantes para o tema, incluindo a Lei n°
8.069/1990 (ECA), a Lei n° 11.829/2008 (Lei de
Combate a Pornografia Infantil) e a Lei Geral de
Protecao de Dados (LGPD). Também foram
analisados projetos de lei pertinentes, como o PL
5694/2023 e o PL 2338/2023. Ademais, a pesquisa
inclui publicagdes oficiais de 6rgaos internacionais,
como o Fundo das Nacbes Unidas para a Infancia
(UNICEF), e nacionais, como o Ministério dos
Direitos Humanos e Cidadania (MDHC). Para a
revisdao, foram selecionados sete artigos cientificos
diretamente relacionados ao tema, além de onze

fontes adicionais de estudo.

Os estudos escolhidos apresentam uma
diversidade de perspectivas sobre o tema, com foco
nas limitacoes tecnoldgicas e legais enfrentadas na
deteccao e remocao de conteldo ilicito. Além disso,
essas publicacoes discutem as implicacoes éticas do
uso da IA na vigilancia e na protecao de criancas
eadolescentes. Foram consideradas apenas as
pesquisas que abordam de maneira especifica os
desafios e as oportunidades na aplicacao da
inteligéncia artificial para a prevencao e o combate

a exploracao sexual infantil.

3. RESULTADOS E DISCUSSOES

,/



Uma pesquisa desenvolvida por Laranjeira
et al. (2022), na Universidade Federal de Minas
Gerais (UFMG), em parceria com a Universidade
Estadual de Campinas (Unicamp) e a Policia Federal,
resultou na criacao de um software que utiliza
inteligéncia artificial (IA) para agilizar investigacoes
de crimes de abuso sexual infantil. O projeto,
liderado por pesquisadores do Departamento de
Ciéncia da Computacdo da UFMG, tem como
objetivo superar as limitacbes dos métodos
tradicionais, que se baseiam em identificadores
Unicos e na deteccao de cor de pele, muitas vezes
resultando em falsos positivos.

Laranjeira et al. (2022) destacam que o
novo software é capaz de identificar imagens nao
catalogadas, utilizando aprendizado de maquina
para extrair caracteristicas automaticas das
imagens, como categorias de objetos e qualidade
visual. O estudo contribui para uma analise mais
eficiente de materiais relacionados ao abuso sexual
infantil, sem violar a privacidade das vitimas. O
software ja estd sendo utilizado por orgaos
investigativos, como a Policia Federal.

No entanto, criminosos também utilizam
tecnologias como o deepfake para manipular ou
criar novos conteldos ilegais, como imagens de
criancas. Isso complica significativamente a tarefa
de identificar e reprimir essas praticas criminosas
(G1, 2024). Nesse contexto, o papel da inteligéncia
artificial no combate a pornografia infantil deve ser
duplo: atuar na protecao de menores, rastrear
conteldos ilicitos e, ao mesmo tempo, apoiar as
autoridades competentes na punicao desses crimes,
adaptando-se continuamente as novas técnicas
empregadas por criminosos (Laranjeira et al.,
2022).

Pesquisas como a desenvolvida pela UFMG,
liderada por Laranjeira et al. (2022), sao
fundamentais quando nos deparamos com casos
como o do influenciador digital Jonas de Carvalho,
conhecido como Joh Joh nas redes sociais. Ele
postava sua rotina familiar, até que se deparou com
uma situacdo alarmante: criminosos online

utilizavam fotos e videos de sua filha pequena,
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deixando comentarios que, a primeira vista,
pareciam inofensivos, mas, na verdade, eram
codigos usados por pedodfilos para marcar e trocar
imagens de abuso infantil (G1, 2024).

Esse caso foi investigado por uma equipe de
jornalismo, que expds como redes de exploragao
sexual infantil operam nas redes sociais e como
novas tecnologias, como a inteligéncia artificial, sdo
utilizadas para modificar e monetizar esse tipo de
conteldo. As plataformas digitais e as redes sociais
funcionam como facilitadoras na criacao e
compartilhamento de contetdo de forma rapida e
acessivel, além de abrirem espaco para a
disseminacao de imagens e videos de menores em
contextos abusivos (G1, 2024).

O pensador AraGjo (2023) discute a
protecao de criancas e adolescentes, considerando
a interseccao de ética, moral e direito como
conceitos  essenciais. A  ética exige a
responsabilidade moral de proteger os mais
vulneraveis, a moral orienta a sociedade a priorizar
o bem-estar das criancas, e o direito, por meio de
normas como o Estatuto da Crianca e do
Adolescente (ECA), estabelece garantias formais
para assegurar a protecao integral das condicoes
fisicas, emocionais e psicologicas das criancas.

Araljo (2023) afirma que o dever de
protecdo a infancia e juventude reflete a
articulacao desses institutos, impondo obrigacées
éticas e legais tanto ao Estado quanto a sociedade
para garantir um ambiente seguro e promotor do
desenvolvimento  integral de criancas e

adolescentes.

Por outro lado, Moleirinho (2021) discorda
da correlacéo entre ética, moral e direito. Para ele,
o direito penal contemporaneo enfrenta o desafio
de combater sua irracionalidade, exacerbada por
reformas influenciadas pelo punitivismo e pelo
clamor social. Moleirinho argumenta que a relacao
entre esses trés conceitos resulta em penas
desproporcionais, como a maior punicao para lesao
corporal culposa no transito, em comparacdo com
crimes como homicidio. Segundo o autor, embora a

criminalizacdo da pornografia infantil seja
4



necessaria, a legislacdo deve respeitar o principio
da proporcionalidade para evitar desarmonias no
sistema penal.

Verlindo (2022) analisa a questdao sob a
otica da criminologia, destacando a importancia de
avaliar os instrumentos de controle penal adotados
pelo legislador, considerando tanto seus efeitos
positivos quanto negativos. Isso inclui o estudo dos
movimentos de descriminalizacao e
neocriminalizacdo. A descriminalizacdao busca
limitar o direito penal a condutas que efetivamente
lesem bens juridicos ou sejam socialmente
prejudiciais, revogando crimes que nao atendam a
esses critérios. Em contraste, a neocriminalizacao,
motivada pela mutacdo constante da sociedade,
surge quando novas ameacas que sb o direito penal
pode combater, como os crimes informaticos, a
violéncia doméstica e a pornografia infantil,
tornam-se mais evidentes. A criminalizacao da posse
de material pedopornografico no Brasil e em
Portugal se insere nesse contexto de
neocriminalizacao, refletindo a necessidade de
adaptacao legislativa diante de novas formas de
criminalidade, especialmente com o avanco da
internet.

Dados do Ministério da Mulher, da Familia e
dos Direitos Humanos indicam que 18,6% das
denlncias de violacdes dos direitos humanos contra
criancas e adolescentes estdao relacionadas a
violéncia sexual. Embora mais de 18 mil dendncias
tenham sido registradas em 2021, a subnotificacao
continua sendo um problema preocupante,
evidenciando a necessidade de campanhas
educativas e de mobilizacao social (Brasil, 2021).

O Forum Brasileiro de Seguranca Publica
(FBSP) e o UNICEF tém se dedicado a analisar as
violéncias que afetam criancas e adolescentes no
Brasil, publicando a nova edicdo do Panorama da
Violéncia Letal e Sexual entre 2021 e 2023. Os dados
revelam um cenario alarmante, com 15.101 vitimas
letais de Mortes Violentas Intencionais (MVI) e
164.199 casos de estupro e estupro de vulneravel. A
maioria das vitimas letais (91,6%) esta entre 15 e 19

anos, sendo 90% meninos e 82,9% negros. Em 2023,
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a taxa de homicidios entre adolescentes negros foi
4,4 vezes maior do que entre os brancos,
evidenciando que o marcador racial é um fator
determinante na violéncia, com 9.328 criangas e
adolescentes negros assassinados nos Ultimos trés
anos.

O Estatuto da Crianca e do Adolescente
(ECA), por meio de disposicoes que tratam da
protecao de menores contra a exploracao sexual,
criminaliza a producao, divulgacao e
armazenamento de pornografia infantil, inclusive
nas redes sociais. O ECA foi reforcado por
legislacdes como a Lei de Combate a Pornografia
Infantojuvenil (2008), que atualizou as normas para
incluir a posse de material pornografico envolvendo
menores em meios digitais, abrangendo também o
compartilhamento em plataformas online e redes

sociais.

De acordo com o ECA, qualquer pessoa que,
por meio de redes sociais ou outros ambientes
digitais, produzir, divulgar ou armazenar imagens ou
videos de exploracao sexual infantil esta sujeita a
penalidades rigorosas, incluindo reclusao e multas.
A legislacao visa coibir o uso dessas plataformas
como ferramentas para a disseminacao de contetdo
ilicito, impondo sanc¢oes a todos os envolvidos no
ciclo de producao e distribuicao desse tipo de
material.

Verlindo (2022) observa que o ECA
estabelece diretrizes claras para o combate a
pornografia infantil, especialmente nas redes
sociais. Para o autor, a tipificacdo desses crimes,
como a producao, distribuicao, divulgacao e posse
de imagens de criancas ou adolescentes em cenas
de sexo explicito ou pornografia, é essencial. Com a
legislacao do ECA, é possivel garantir a protecao da
dignidade e o desenvolvimento moral desses
menores, destacando a necessidade de punicoes
mais severas para a exposicao de seus corpos em
ambientes digitais. Ele também enfatiza que o
impacto das redes sociais como facilitadoras da
disseminacdo desse conteldo torna ainda mais

urgente a busca do Estado por medidas eficazes



para coibir a propagacao desses materiais online,
impondo penas rigorosas para os responsaveis.

O deputado Linhares (2023), em seu
projeto de lei, propde uma fiscalizacdo mais
rigorosa e abrangente no universo digital. Para o
deputado, é fundamental que o Estado busque novas
formas de combater a exploracao de vulneraveis no
meio digital, como também defende AraGjo (2023).

A PL 5694/2023 visa agravar a pena para
crimes relacionados a pornografia infantil quando
houver o uso de sistemas de inteligéncia artificial
para criar ou modificar cenas de sexo explicito ou
pornograficas envolvendo criancas ou adolescentes.
A proposta busca coibir o uso dessa tecnologia para
a exploracao infantil, aumentando a punicao nos
casos em que a |A é utilizada para intensificar o dano
ou a exploracao sexual de menores (Linhares, 2023).

Esse projeto de lei esta alinhado com o
entendimento de Maria e Silva (2024), que
defendem a correlagdo entre o nivel social das
vitimas e a natureza do crime. Para elas, a
exploracao sexual infantil estd intimamente ligada
ao contexto social dessas vitimas.

Segundo AraGjo (2023), € necessario
discutir os desafios no combate a pornografia
infantil gerada por IA, com énfase na tipificacdo de
imagens realistas no Brasil. Ele busca investigar os
direitos, garantias e limites do sistema brasileiro na
protecdo de criancas contra a pornografia
infantojuvenil virtual, além de analisar possiveis
lacunas legislativas.

De maneira semelhante, Moleirinho (2021)
questiona se a atual auséncia de tipificacdo para
imagens realistas criadas por |IA deve ser mantida ou
se ha necessidade de criar um novo tipo penal,
considerando o impacto dessas tecnologias.
Hartmann (2018) argumenta que isso seria possivel
com a ampliacao da capacidade cognitiva desse
processo.

Russo (2022) acredita que, ao otimizar o
processo decisorio, a IA pode reduzir o trabalho
manual e repetitivo. Ele também discute os limites

do uso da IA no auxilio as decisdes humanas,
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destacando a necessidade urgente de novas
estratégias para integrar a visao digital e adaptar os
operadores do direito e o proprio sistema juridico as
tecnologias emergentes.

Nesse contexto, a aplicacao da legislacao
deve ser realizada de forma proporcional e
criteriosa, como observa Gouvéa (2024),
assegurando que os mecanismos de protecao de
dados nao sejam utilizados como obstaculo a
responsabilizacdo e punicao de crimes de natureza
tao hedionda.

Ainteligéncia artificial e outras tecnologias

emergem como instrumentos valiosos,
possibilitando a analise de grandes volumes de
dados de maneira eficaz, ao mesmo tempo em que
garantem a observancia das diretrizes impostas pela
Lei Geral de Protecdao de Dados (LGPD), como a
anonimizacdo de informacdes de usuarios que nao
estejam diretamente envolvidos em atos ilicitos
(Brasil, 2018).

O Projeto de Lei 2338/2023 propdoe um
marco  regulatério  fundamental para o
desenvolvimento e uso responsavel de sistemas de
inteligéncia artificial no Brasil, tendo como
premissa a protecao dos direitos fundamentais e a
promocao de um ambiente tecnoldgico seguro e
ético, conforme defende Araljo (2023). A legislagao
prevé que os sistemas de IA sejam projetados de
forma a garantir a centralidade da pessoa humana,
respeitando os direitos humanos, os valores
democraticos e promovendo a nao discriminacao
(Pontes, 2023).

Além disso, o projeto reforca a importancia
da supervisao humana, da transparéncia e da
auditabilidade das

decisoes algoritmicas,

assegurando que 0s responsaveis pelo
desenvolvimento e operacao desses sistemas
respondam pelos seus impactos e eventuais danos
causados. De maneira unanime, pensadores e
projetos de lei defendem a integracao de principios
de justica, equidade, seguranca e confiabilidade. O
PL 2338/2023 busca equilibrar o avanco tecnolégico
com a necessidade de prevenir riscos sistémicos,

promovendo a responsabilidade social e ética na
6



implementacao de solucdes baseadas em IA,
alinhando-se as demandas contemporaneas de um

regime democratico (Pontes, 2023).

4. CONSIDERAGOES FINAIS

,/

Tendo em vista os temas discutidos, é
conclusivo que a importancia de estudar o uso da
inteligéncia artificial no combate a pornografia
infantil se justifica pela crescente sofisticacao dos
crimes digitais, em um cenario onde a criacdo de
imagens realistas se tornou acessivel a qualquer
individuo com conhecimentos tecnologicos basicos.

Além disso, a auséncia de uma tipificacao
clara de imagens geradas por IA no Codigo Penal
brasileiro cria uma lacuna juridica que, na pratica,
permite que criminosos utilizem essas ferramentas
com relativa impunidade. Diante disso, torna-se
imperativo analisar como o aparato juridico pode se
adaptar para acompanhar essas novas formas de
exploracao, garantindo que a protecao a infancia se
mantenha  eficiente  diante dos  avancos
tecnoldgicos.

Na intersecao entre ética, moral e direito,
a Lei Geral de Protecao de Dados (LGPD) exige uma
reflexdo aprofundada sobre a protecao da
privacidade dos cidadaos, sem que isso comprometa
a eficiéncia no enfrentamento de crimes graves,
como a pornografia infantil. Observa-se a
necessidade de buscar um equilibrio sensivel entre
a salvaguarda dos direitos individuais e a protecao
de criancas e adolescentes contra abusos, que
representam uma grave violacao de direitos
fundamentais.

Faz-se imperioso o incentivo cientifico ao
estudo e desenvolvimento de novas tecnologias que
auxiliem no combate a essas exploracdes, assim
como a criacao de novas leis que abranjam os novos
meios de abuso e exploracdo no meio cibernético. A
adocao de tecnologias de IA representa uma nova

fronteira na protecao de criancas e adolescentes,
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mas também exige uma resposta igualmente
inovadora por parte do legislador para garantir que
os direitos dos mais vulneraveis ndo sejam violados

no ambiente digital.
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